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Introducao

Nome: Wardner Maia

—> Engenheiro Eletricista modalidade Eletrotécnica/Eletronica/Telecomunicagdes

—> Provedor de Internet desde 1995, utilizando radio frequencia para provimento de
acesso desde 2000

—>Ministra treinamentos em radio frequencia desde 2002 e em Mikrotik desde 2006

- Certificagdes Mikrotik:

-- Trainer (2007) — Riga, Latvia

-- MTCWE, MTCRE (2008) — Krakow, Poland

-- MTCUME, MTCTE (2009) — Praga, Czech Republik
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Introducao

MD Brasil — Tl & Telecom

—> Operadora de Servigos de Comunicacdo Multimidia e Servigos de Valor Adicionado
—> Distribuidora oficial de Hardware e Software Mikrotik

- Integradora e fabricante de equipamentos com produtos homologados na Anatel.

—> Parceira da Mikrotik em treinamentos
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Publico alvo e objetivos da Apresentacgao

Publico alvo:;

—> Redes de pequenos/médios provedores de servigo de acesso a Internet e
Telecomunicagdes Wireless ou Cabeados.

Objetivos:

—> Discutir as topologias de redes mais comuns utilizadas por esses operadores e suas
particularidades do ponto de vista de seguranca de acesso e disponibilidade da rede.

—> Entender conceitualmente as ameacas existentes na camada 2 vendo na pratica
demonstragOes de suas graves consequencias.

—> Discutir e implementar as contramedidas possiveis existentes no Mikrotik RouterOS
propondo um conjunto de “melhores praticas” para assegurar a melhor seguranga
possivel nesse nivel.
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O Modelo OSI
(Open Systems Interconnection)

< |
v

CAMADA 7: APLICACAO

CAMADA 6: APRESENTACAO

CAMADA 5: SESSAO

CAMADA 4: TRANSPORTE

CAMADA 3: REDF <

< CAMADA 2: ENLACE E End. Fisico A
—

>| CAMADA 1: FiSICA

Enderecamento e Roteamento

Conexoes Fisicas
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Routers & Wireless Systems”

Porque o foco na camada Il ?

—> Seguranca € uma questdo ampla que deve ser analisada sob varios contextos e
perspectivas. Do ponto de vista de acesso a rede deve-se garantir a seguranga mutua
de acesso a rede, tanto do ponto de vista do cliente terminal como do backbone

—> Tendo como referencia 0 modelo OSI, pode-se dizer que a seguranga das camadas
superiores sempre depende das camada inferiores. Uma rede segura precisa garantir
além de outras coisas informacdes coerentes entra a camada 2 (enlace) e a camada 3
(rede)

—>Além dos problemas de seguranga de acesso existem inimeros ofensores a
disponibilidade da rede por ataques de negacao de servigo que exploram
vulnerabilidades inerentes a camada ||

—>Medidas de controle efetuadas na camada Il ajudam a melhorar o desempenho da
rede por filtrar trafego inutil/indesejado. 6
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AGENDA

Topologias usuais de redes IP, Bridging, Switching e Firewalls de Camada |l

Vulnerabilidades e ataques tipicos a camada I

—> Inundacéo da tabela de Hosts / Tabela CAM e exploragao de protocolos de descoberta
de vizinhanga

—> Explorando VLAN's e o Protocolo Spanning Tree

—> “Matando de fome” uma rede com DHCP

—> Ataques de envenenamento de ARP — Homem do meio
—> Atacando usuérios e provedores de Hotspot e PPPoE
—> Ataques de desautenticacdo de usuarios Wireless

Contramedidas, melhores praticas e demonstragdes em tempo real
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ESTACAO B
(Endereco B)

'VER DETALHE DA ESTACAO B

Topologias usuais de redes IP, Bridging, Switching e
Firewalls de camada Il (Filtros de Bridge)
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Gateway dos clientes é o Gateway da borda

Somente um dominio de Broadcast
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Gateway &

172.16.2.0/24 172.16.3.0/24

Gateway dos clientes € distribuido e proximo aos clientes
Dominios de broadcast segregados
—> Mesmo nas redes roteadas podem haver segmentos em camada 2
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Rede Roteada com Concentrador PPPoE
“Bridge over Routing’

Gateway 4

172.16.2.0/24 172.16.3.0/24

Uso de protocolo de roteamento dinamico, porém com Tuneis transparentes

até o concentrador.
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Redes em camada 2

Redes em ATM, Frame Relay, MPLS (caméda 2.9"), efc

" Redes IP em Bridge:
- Redes com IP fixo
i - DHCP

Vamos abordar - —> Hotspot
—> Mistas com Bridge sobre roteamento

Redes Inteiramente em camada 2 com PPPoE

12




Bridging x Switching

— Bridging e Switching ocorrem na
camada I, porém em niveis distintos.

—>0 processo de Switching é
normalmente mais rapido (“wire speed”)

—> A partir da v4.0 o Mikrotik RouterOS
suporta switching para varios
equipamentos,

Bridging x Switching

APLICACAO

APRESENTACAO

SESSAO

TRANSPORTE

REDE

ENLACE

Bridge

FiSICA

Switch
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Switching

= O switch mantém uma tabela com os MAC's conectados a ela,
relacionando-os com a porta que foram “aprendidos”.

—> Quando um MAC néo existe na tabela, ele € procurado em todas as portas,
comportando-se a switch como um HUB.

—> 0 espaco (Host table ou CAM table) é limitado e quando preenchido
totalmente faz com que a switch comporte-se como um HUB !

Feature Atheros8316 Atheros7240 ICPlus175D Other
Port Switching Yes yes yes yes
Port Mirroring Ves Yes yes Mo
Host table no no
Vlan table 4096 entries 16 entries no no
Rule table 32 rules no no no
(RB450G) (RB750) (RB450) 14
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Bridging

—> A Bridge mantém uma tabela com os MAC'’s conectados a ela,
relacionando-os com a porta que foram “aprendidos”. Esses MAC'’s s&o repassados
para outras bridges ligadas no mesmo segmento de rede.

= O numero de entradas n&o tem propriamente um limite mas depende do
hardware pois consome recursos de memdria que sao finitos.

— Nas bridges € possivel inspecionar os frames ethernet em camada 2
podendo a eles serem aplicados filtros, marcacdes, etc

Bridge Ports Fiters MAT Hﬂ'StS|

\MAC Address Onl...  |Age Bridge
00:0C42:5A:85:A1 ether? 00:00:05 bridge1
L 00:0C42:5A:8%E0 ether? 00:00:11 bridge1
00:0C.42:5A:85:50D etherd 00:00:07 bridge1
L 00:0C42:54:8581 etherd 00:00:11 bridge
Ir Ethernet Frame ‘] s Ethernet Frame ‘] 00:0C:42:36:C8:1C etherh 00:00:10 bridge

00:0C.42-42:42-42 etherh 00:00:11 bridge
(DT | SRC [ TvPE)  DST | SRC | TvPE) L 0DOC425AB9B3  ether5  D0:00:11 bridge]

Processing wg‘"g

15
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Filtros de camada 2

Bridge
Decision

OUTPUT

@{ | |INTERFACE
1

Interface
HTB

yes Use IP 2
Firewall

Bridge
SRC-NAT

t
Bridge
QOutput

Action: |accept | >

arp-reply
drop

dzt-nat

jurmp

log

mark packet
pazsthraugh

. log i
; ¥ . - redirect
Chair li‘sr»:;ard (K mark packet Chain: | SERE] =] returm
I pazzthrough - dztnat zet priarity
oot return Frc-nat

get priority 10

INPUT
INTERFACE

DST-NAT

+

Action: | accept

drop
ump
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Atacando a camada 2

Inundacao da Tabela de Hosts
(MAC Flooding)
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Ataques a switches e bridges

Inundacao da tabela de hosts ’

Existem ferramentas de extrema simplicidade de instalacdo desenvolvidas
para programas para “auditoria de seguranca de redes” que executam o
flood de MAC’s em redes em bridge.

WS oo
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Ataques a switches e bridges

Inundacao da tabela de hosts ’

Existem ferramentas de extrema simplicidade de instalacdo desenvolvidas
para programas para “auditoria de seguranca de redes” que executam o
flood de MAC’s em redes em bridge.
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Ataques a switches e bridges
Inundacao da tabela de hosts

Existem ferramentas de extrema simplicidade de instalacdo desenvolvidas
para programas para “auditoria de seguranca de redes” que executam o
flood de MAC’s em redes em bridge.
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Ataques a switches e bridges
Inundacao da tabela de hosts

Existem ferramentas de extrema simplicidade de instalacdo desenvolvidas
para programas para “auditoria de seguranca de redes” que executam o
flood de MAC’s em redes em bridge.

70 ES———
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Inundacao da Tabela de Hosts
(Mac Flooding)
DEMO

- Disparando o ataque a partir de 4

- Verificando o efeito em todos os outros
- Protegendo somente 4

- Protegendo 4 e os outros

22
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Ataques a switches e bridges
Contramedidas

Switches:

—> 0 ataque ndo causa DoS, mas uma vez lotada a CAM table a Switch
comporta-se como HUB

= Quando utilizadas como switches, ndo ha o que se fazer para prevenir
esses ataques a ndo ser ndo dar acesso em camada 2 aos possiveis
atacantes.

—>Uma feature como “port security” existente nas switches Cisco seria
desejavel para o Mikrotik RouterOS.
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Ataques a switches e bridges

Contramedidas

Bridge Ports Fiters MNAT HﬂSt5|

\MAC Address onl... + |Age Bridge

00:0C.42:5A:85:A1 etherd {0:00:05 bridge

L 00:0C42:5A:8%E0 ether? 00:00:11 bridge1

([ Ethernet Frame | [ Ethemet Frame | 00:0C:425A:89.50  ether?  00:00:07 bridge1
| psT | sRc | TvPE ) | osT | sRc |TYPE) L 00:0C425A:89B1  ether3  00:00:11 bridge
00:0C:42:36:C8:1C etherh 00:00:10 bridge

00:0C.42-42:42-42 etherh 00:00:11 bridge

L 00:0C42:54:3583 etherh 00:00:11 bridge

—> Antes de passar pelos filtros os MAC’s devem ser “aprendidos” pela Bridge

—> Devido a isso os filtros s&o inuteis para a protecao dessa Bridge em especifico.

—> O ataque sera bem sucedido e causara DoS no equipamento.

24
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Ataques a switches e bridges

Contramedidas
Bridges:
—> Setando a(s) porta(s) para External FDB Gener | Sats
(Forwarding DataBase) a tabela de hosts ndo nterace: |etherl [3]
sera carregada (para a(s) porta(s) setadas. Bricge: |bidge? [=]
Pricrity: |E'I] |hex

Path Cost: |10 |

—> Essa medida evita o0 DoS no equipamento
em questdo mas nao nas outras bridges a ele
ligados. O flood sera feito para todas as portas. Edge: (ato ”

*
Paint To Peint: || * |
Extem# FOB: |:."es ||$|

Horizon: | | -

> Felizmente uma vez aceitos os MAC'’s
atacantes, é possivel filtrar a propagacao dos
mesmos.
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Ataques a switches e bridges
Contramedidas

Mas quais filtros executar ?

—> 0 ideal seria somente aceitar os MAC's realmente conhecidos e que fazem
parte da rede.

—> Como isso nem sempre € possivel, pode-se escrever um script para ativa-los
“on the fly” quando e se a tabela de hosts crescer de forma anémala..

Bridge = Ports  Fitters |NP|.T Hosts

IEHEI .@ . . |.§-': Reset Counters ||DD Reset All Counters | ,4&(‘ | al =]
Chain Interfaces. .. |Interfaces/...| Src. MAC Address...| Dst. MAC Addres... MACP_# |Action \  |Bytes |+ |
D E=&forward 00:0C:42:20:20:20 accept 0
1 E=forward 00:0C:42:30:30:30 accept 0
2 E=forward 00:0C:42:40:40:40 accept 0
3 EHforward 0

drop




ireless Syste

Atacando a camada 2

Explorando Protocolos de
“Descoberta de Vizinhanga®

"Lo peor es que
el empeoramiento
empieza a empeorar”
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Explorando protocolos de
“Descoberta de vizinhanga®

—> Protocolos de descoberta de vizinhanga auxiliam nas tarefas administrativas e
de controle de rede.

—> Mikrotik RouterOS usa MNDP - Mikrotik Neighbor Discovery Protocol. (Cisco
utiliza protocolo semelhante - CDP).

—> Utiliza protocolo UDP, porta 5678 que é divulgada por broadcast a cada 60
segundos em cada interface.

Meighbors |Dis-:cuverylnterfaces Meighbors  Discovery Interfaces |

] [SH]
|Interfa|:e |IF' Address s |M.-“-‘-.I: Address |I|:|n3r1til:_l,I |F'Iatf|:|rm |"-.r"ersi|:|n |E|:uar|:| Ma... Interf ., |
& bridge 172.16.1.2 O00:0C:42:020202 MKBR2  MikioTik 4.2 RE450G E; 3 ;E :
& bridge 1721613 O00:0C:42:020303  MEBR-3  MikiaTik 4.1 RE750 n E{L;‘?

A& bridge 1721614 00:0C:42:04:04:04  MEBR-4  MikraTik 4.1 RE7SR0 & ether?

A aiter?
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_ —

b emon: 936 M‘ CPU:100% ?ﬁde Password: B E

—-
7 | Meighbaor List

Meighbars | Dizcowvery Interfaces

| Interface IP Address ¢ | MAC Address \ | [dentity
A bridget 0.8.158.115 10:23741D:07-NE  3YCSP4Y
A bridget 00151122 B3:4330:42:9C:0 ROMIEDD

A BridgeT 01424230 A29FCC:06:32:90 \ K3FESTO
A BridgeT 0.15.93.50 BE:44:4324.4014  GATIZA
A bridget 0233592 C8:38:A0:5F:C3:2B HTBVE
A bridget 0.52.43.11 E2:55:60:65:10:44

A bridget 0.55.26.46 46: 7844 76:F 57D

A Bridge 0.58.197.86 CE:24:40:26:15:F 4

A Bridge 0.70.85.0 F&56:1221:F2FD

A Bridge 0.86.80.73 BE:44:20:10:60:01

A BridgeT 0.33.36.592 AC:25:24:5E:E5:8E

A Bridge 0.35.177.28 BEC:C4:04:05:90:13  4¥'CUP4L
A BridgeT 0.10.225.40 0:FRFZ530B1AC  TBYEI<B
A bridget 0.104.50.31 O0:BE:CE:21:6E:51 GUGQAELHY
A bridget 0.103.213.41 fa:05ET:5F0515  KGUBB3C
A bridget 0.141.51.66 FLEQDEN47AE  RMIIDRO
A Bridge 0.151.57.10 18:1E:85:31:3C.0DE  IEWORTI
A Bridge 0.173.179.82 9E:9E:A51D:58:C5 LGURBAE3G
A Bridge 024226208 AR:CRAF0F:26:53  AMHZCAC
A BridgeT 1.16.84.120 9BEC-RARL: 2487 3FXTATF
A BridgeT 1.21.22 1CFREIRCE A 05M1VDF
A bridget 1.35.238.28 CZBC:DETFTERFI  NIWEOMJ
A bridget 1.38.251.107 52548 01VEREZ  COL4HCL

T MIK i

i 10021 1.72.30.90 QE:D1:C3:4F:B5:57 MZHDOY!
( 4539 items !

Explorando protocolos de
“Descoberta de vizinhanga®

- Ferramentas de ataque disponiveis na
Internet atacam tanto Mikrotik RouterOS
como Cisco CDP

— Essas ferramentas podem ser usadas
somente para obter informagoes da rede
e equipamentos ou causa DoS.

- 0O ataque pode ser disparado de
qualquer porta da bridge contaminando
todos os equipamentos da rede.

15 segundos de ataque em uma RB433AH
29
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Exploracao de Protocolos de
Descoberta de Vizinhancga
DEMO

- Disparando o ataque a partir do equipamento 4
- Verificando o efeito em 1

- Tomando as medidas preventivas em 1

- Fazendo os filtros em 4
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Contramedidas para ataques baseados em
protocolos de “Descoberta de vizinhanga”

- Desabilitar o MNDP em todas as interfaces

General |.ﬂ.dvanced ARF STP  Action  Statisticz

Chair: | fonward ||$|
->Mesmo como o MNDP bloqueado, o trafego D
gerado por tetativas desse tipo de ataque existira. v Sic. MAC Address
Bloguear a porta UDP 5678 em todos os filtros de DE
bridge pode ajudar a evitar esse trafego MAL FrotocalNum: [ 1[ip (%] hes
—a— |P
Src. Address: | | -
— Lembrar que toda Interface ethernet-like (EolP, Sre. Port | -~
IPIP, PPtP estatica, etc) tem por default o MNDP Dt Address: | -~
habilitado. | Dst. Port: [1[5674 |«
Meighbors  Dizcovery Interfaces | Protocol |:||uu:||:| "3 | .
IEHE' ~¥— Packet Mark,
|Interface 4 ~¥— |ngresz Prionty
¥ A& bridgel
% & ether
¥ & ether?
W L afherl
%, _lwlami
W A wilanz 31
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Atacando a camada 2

Matando “de fome” Redes com DHCP
(DHCP Starvation)
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Fundamentos do DHCP

O protocolo DHCP ¢ executado em 4 fases:

1) O Cliente procura em seu barramento fisico um servidor de DHCP

DHCP Discovery

Src-mac=<mac_do_cliente>, dst-mac=<broadcast>, protocolo=udp, src-
ip=0.0.0.0:68, dst-ip=255.255.255.255:67

2) O Servidor de DHCP oferece (e reserva durante um tempo) um |P ao solicitante

DHCP Offer

Src-mac=<mac_do_DHCP-server>, dst-mac=<broadcast>,
protocolo=udp, src-ip=<ip_do_DHCP-server>:68, dst-ip=255.255.255.255:67

33
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Fundamentos do DHCP

3 ) O cliente requisita (aceita) o IP oferecido

DHCP Request

Src-mac=<mac_do_cliente>, dst-mac=<broadcast>, protocolo=udp, src-
ip=0.0.0.0:68, dst-ip=255.255.255.255:67

4) O Servidor confirma a atribui¢ao do IP

DHCP Acknowledgment

Src-mac=<mac_do_DHCP-server>, dst-mac=<broadcast>,
protocolo=udp, src-ip=<ip_do_DHCP-server>:68, dst-ip=255.255.255.255:67
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Ataques contra o DHCP

Existem dois tipos de ataques de “Starvation” do DHCP conhecidos:

1) O atacante gera inumeros pedidos de DHCP e cumpre todas  as fases
do processo até obter os IP’s

2) O atacante gera inumeros pedidos de DHCP mas ndo os confirma

Tanto um como outro ataque utilizam MAC’s gerados aleatériamente e causam a
negacéo do servigo pelo esgotamento dos IP’s disponiveis. O ataque de tipo 1 ¢
mais lento e mais persistente e do tipo 2 é mais rapido e tem de ser feito
continuamente visto que o tempo de “offer” & pequeno.
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DHCP  Metworks Leases |I:I|:|ti|:|ns Alerts

IEHEI @ | P ake Static || Check Status |

Matando “de fome” redes com DHCP
(DHCP starvation)

|.-’-‘-.u:|u:|ress |.-’-‘-.u::tive Address |.-’-‘-.u::tive MAC .-i'-.ddre...|.-'l'-.n::tive Hos... | Enpires After | Status

172.16.1.250

QX160 3AD:25F5 maia

2d 235249 bound

17216.1.254
17216.1.253
17216.1.252
172161251
17216.1.249
17216.1.248
17216.1.247
17216.1.245
17216.1.245

s W i T M e W M e M M B U
== = o= = e = e i e s

172161.224

D 4 172.16.1.228
oD 4 172.16.1.227
oD & 17216.1.226
oD & 17216.1.225
oD &
oD &

17216.1.223
17216.1.222

e B e N e Wi & |

JEA4D:ET25AC95
A4:F3CHI10EEFS
A0:FE:45:45:DC: a0
38:52:B0:368:92:99
94 7F:693:51:04:52
E4:B1:FE:7B:FE:1D
F2B1:5C:36:B5:57
Fa:FE:79:0F:DE:09
B4:3B:CE:4B:D0:RE

A TEED 24:48:9E
DEFD:245: 44727
BOAE:2C:74:.9F:FE

F4E0:FFF15:05

18:87:80:08:C0:AC
AE:DF:FZ40:01:1D
EdBB:DC:28:DA .

A FC.FC.Cr. AT m

00:00: 20 affered
00:00: 20 affered
00:00: 20 affered
00:00: 20 offered
00:00: 20 affered
00:00: 20 affered
00:00: 20 affered
00:00: 20 affered
00:00: 20 affered

00:00:18 offered
00:00:18 affered
00:00:18 affered
00:00:18 affered
00:00:18 offered
00:00:18 offered
000018 foered

Lo T P U P I Y

253 items

(i)

[ -

—

- 0O ataque baseia-se em mandar
pacotes de dhcp discovery para todos os
hosts da rede, fazendo com que o DHCP
ofereca 0s mesmos.

—> Nesse momento pode-se levantar um
DHCP falso atribuindo outros IP’s,
gateways, DNS's, etc.

—> Alternativamente pode-se aceitar os
IP’s mantendo o DHCP sem mais IP’s
para entrega

Menos de 5 segundos de ataque
esgota uma classe C !

36
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“Matando de fome” Redes com DHCP”
(DHCP Starvation)
DEMO

- Disparando os ataques de tipo 1 e 2 a partir do host 4
- Observando o efeito em 1 (Servidor de DHCP)
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DHCP Starvation
Contramedidas

—>Filtros permitindo passar somente os MAC’s conhecidos

—> Leases estaticos no DHCP

—> Considerar a possibilidade de utilizar DHCP ou User Manager
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Atacando a camada 2

Sample network using VLANs

Explorando Vlan's

Interface Fa 4.1
IP 192.168.2.254
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VLAN's

Uma Vlan € um grupo de hosts que comunicam-se entre si como se
estivessem no mesmo dominio de broadcast independente da localizagao
fisica. Podem ser utilizadas para muitas funcdes em uma rede, como:

—> Criacao de varias redes de camada 3 sobre um dispositivo de camada 2
—> Segmentacdo de trafego e limitagdo de dominios de Broadcasts

—> Possibilidade de aplicar regras de QoS individualizadas

—> Manutengdo remota sem interferir na rede ativa

—> Seguranga ?
4 Bytes
Crestination Source a02.1a Frame
Address Address | VIANTag | Tvee/len Dot Check
' I
2 Byles 2 Bytes (Tog Condral Information)
Tag Cononical
Protocol | p=" | Fomal VLAN ID
I 3%‘."'? Indicator {12 Bits)
oxgion | BB g

40
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Explorando as VLAN's

/ Vian ID = 13
Lz

—> A primeira fragilidade é obvia pois ndo havendo qualquer cuidado para
filtrar, qualquer host que tenha a mesma Vlan Tag ID pode fazer parte da
Vlan

41




ireless Systems"

Explorando as VLAN's

—> Ataque de “proxy” de Vlan’s

- O atacante manda um pacote com seu endereco IP e MAC de origem (4),
IP de destino do alvo (3) e MAC de destino o MAC do roteador (1) que
normalmente € a porta promiscua.

- O roteador reescreve o0 MAC e manda o pacote para (3)
- O ataque é unidirecional pois a volta do pacote € descartada.

VlanID =13
‘ L/
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Explorando as VLAN's

—> Ataque de “rotulo duplo” (double tagging) em Vian's

- O atacante forma um pacote com a Vlan Tag ID = 13 (Vlan a qual ele ndo
pertence), encapsulado com a Vlan Tag ID = 14 (a qual ele pertence)

- A switch (bridge) retira a Tag 14 mandando o pacote para a Vlan 13
- O ataque é tambem unidirecional.

VlanID =13
L/

&>

Vian ID = 14 43
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Ataques a Vlan's
DEMO

VlanID =13
‘ L/

- Restringindo a participagdo em uma Vlian
- Ataque unidirecional de rétulo duplo
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Explorando VLAN's

Contramedidas
General |.-'1‘-.|:Ivan|:e-:| ARP STP  Action | Stahistics
R — 51 -> Sendo o VLAN ID o Gnico parametro a ser
v Bidges configurado em uma VLAN, a unica medida €
v~ Src. MAC Address bloquear o MAC Protocolo 8100 - Vian’s em
T D e Addes todas as portas de entrada da rede;
MALC PratocokMurm: [ ]| 8100 fvlan) | ¥ | hex
~w-|P
v Packet Mark =0 bloqueio de ataques de proxy de Vlan’s s6
7 Inaress Prienty podem ser controlados atraves de listas de

acesso de MAC's.

General Advanced ARP STP Action |Statistics

sctors [ E— | ‘ —> O Bloqueio de ataques de rétulo duplo podem
ser controlados através de lista de acesso de
MAC's e poderiam ser pelo exame do conteudo
dos pacotes IP na camada 3
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Atacando a camada 2

Explorando o Spanning Tree
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Aplicagdes do Spanning Tree

Caminho desabilitado

STP e RSTP s&o utilizados para:

—> Evitar a formacg&o de loops em redes em Bridge
—> Possibilitar topologias com redundancia de caminhos
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Principios de funcionamento do STP

—> As bridges participantes do Spanning Tree elegem entre si uma bridge root
(normalmente a de menor Bridge ID)

—> Cada dispositivo calcula 0 menor caminho a partir de si para a bridge root

—> Para cada bridge é eleita uma porta root, que tem o menor caminho para a bridge
root

—> Os dispositivos trocam entre si mensagens de BPDU (Bridge Protocol Data Unit)

End. Destino | End. Origem Mens. configuracdo

Root ID Root Path Cost | Bridge ID

‘\\’ Protocol ID Port ID 4
Version Message Age
BDOU Type Hello Time "

_ Flags Forw Delay
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Principios de funcionamento do STP

—> Uma vez eleita a Bridge Root, esta passa a anunciar periodicamente mensagens
de configuracdo que sdo repassadas pelas bridges participantes do STP com seu
proprio MAC como MAC de origem. (conf BPDU)

—> Quando ocorre uma mudanca na topologia em qualquer segmento da rede, a
bridge responsavel por esse segmento envia mensagens comunicando essa
mudanca (tcn BPDU - Topology Change Notification BPDU)

Root ID Root Path Cost | Bridge ID

Protocol ID Version | Mes. Type
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Principios de funcionamento do STP

Conf BPDU Conf BPDU

Bridge \
Root
l BrO1 \ l Br02 \

icica il

tcn BPDU

tcn BPDU
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Spanning Tree x Rapid Spanning Tree (RSTP)

—>RSTP foi proposto pelo IEEE 802.1w para fazer frente a uma necessidade de
mais velocidade de resposta a adaptagéo de mudangas de topologia

—>RSTP trabalha com o conceito de estados das portas. Uma porta pode estar:
—> Desconhecida (quando o estado ainda n&o foi determinado)
—> Alternativa (ndo faz parte da topologia ativa no momento — backup)
—> Designada (quando a porta esta designada para uma lan a ela conectada)
—> Root (caminho para a bridge root)

—> As mensagens de BPDU no RSTP incorporam o estado das portas e uma série
de modificagdes em relagdo ao STP que tornam o protocolo bem mais rapido. No
entanto RSTP é compativel com STP.
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Seguranca com STP e RSTP

Tanto STP como RSTP tem caracteristicas que proporcionam a possibilidade de

ataques diversos, sendo que a raiz do problema € a inexistencia de autenticagéao nas
mensagens de BPDU

Assim é possivel praticar ataques diversos tanto de DoS como de MiTM, fazendo:

—> Flooding de mensagens de conf BPDU

- Flooding de mensagens de tcn BPDU

- Flooding de mensagens BPDU assumindo o papel de bridge root

—> Ataque de homem do meio quando se tem acesso a duas bridges da topologia.
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Route

Atacando o Spanning Tree

—> Atacante mandando uma mensagem de conf BPDU

fireymall info

input; imether! out[none], sro-mac 04:08:20:12:29: 75, dst-mac 01:80:c2:00:00:00, eth-proto D026

—> Atacante mandando uma mensagem de tcn BPDU

firewaall info

inpuk: imethier! outhone), sre-mac 04:08: 20:12:549: 75, dst-mac 07:80:c2:00:00:00, eth-prata 0007

—> Ataque de DoS baseado em muitas mensagens de conf BPDU

fireswall info
fireswall info
firewwall infio
firenmall infio
firesmall infio
firewwall infio

inpLt;
inpLt;
itpat:
itk
itk
ifput;

incether] out:[none], zro-mac BE:ea:abh: 15:3e:6f, det-mac 01:80:c2:00:00:00, eth-proto 0026
incether] out:[none)], src-mac d2:50:ed: 1e:48:31, dst-mac 07:80:c2:00:00:00, eth-proto 0026
itrether] out[hone), sre-mac 42:60:50: 73 2b:dd, dst-mac 07:80:c2:00:00:00, eth-prata 0026
irrethier] out:[none), sre-mac 20:63:54:01:d9:1 a, dst-mac 07:80:c2:00:00:00, eth-prata 0026
ifrethier] out:[hone), sre-mac 18:01:3a:59:72:0a, det-mac 07:80:c2:00:00:00, eth-proto 0026
ifrethier] out:[none), sre-mac 689 e0:39:97:44, dst-mac 07:80:c2:00:00:00, eth-proto 0026

—> Ataque de DoS baseado em muitas mensagens de tcn BPDU

firewall info
firewsall info
firewmall info
firewmall info
firewaall info
firewaall info

ifpt;
ifpt;
inpLt:

inpLt;
input:
input:

irether] out[none], sre-mac 82:00:193:50: 7h: 1o, dst-mac 07:80:c2:00:00:00, eth-proto 0007
i ether] out[none], sre-mac dedd:2a:50:1 e:5e, dst-mac 07:80:c2:00:00:00, eth-proto 0007
incetherl out:(none], sre-mac 88630360181, dst-mac 01:80:c2:00:00:00, eth-proto 0007
incetherl out:(none], sre-mac F3:52:21:43:6d:dd, dst-mac 01:80;c2: 00:00:00, eth-proto 0007
in:etherl out:[none], sre-mac Fe:0o:00:23:55:0F, dst-mac 071:80:c2:00:00:00, eth-proto 0007
in:etherl out:[none), sre-mac 32:b5:28:36:70:27 . det-mac 01:80:c2:00:00:00, eth-prota 0007
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Atacando o Spanning Tree

—> Atacante assumindo o papel de root

firewall info input; incethier! out[hone), sro-pEc 00:0c:42:03:04:04, diNgpac 071:80:c2:00:00:00, eth-proto 0026
firewaall info input: ifether] outhone), srgfmac 00: 0o 42:03:04:04, dat-r%c 07:80:c2:00:00:00, eth-prata 0026
firewaall info input: imethier? out(hone), siemac 00: 0o 42:03:04:04, dst-mglc 07:80:c2:00:00:00, eth-prato 0026

firewall info inpuk; ifethier] outnone), sreMgo 00: 0o 42:03:04:04, daffiac 07:80:c2:00:00:00, eth-prato 0026

Eridge Ports |Filter$ MNAT  Hosts

=] (=] (=] (7] E

|Interfau:e 4 |Bridge |F'ri|:|ritj,I [h... |F'ath Cost |H|:|ri2|:|n |Fh:u|e |Fh:u:ut Fat...
41 etherd bridgel a0 10 designated port

I 41 affrar: bridgel a0 110 dizabled port
I +3 affrars bridgel a0 10 i
41 etherd bridge1 an 10 roat port 10
I +1 affrart bridge1 a0 10 . o )

Eridge Forts |Filters MAT  Hosts

[#][=] [][=] =] [¥] [Find _

|Interface ¢ |Eri-:|ge |F'ri|:-rit_l,l [h... |F'ath Cost |H|:|ri2|:|
3 ether bridge1 a0 10 root port 20
I 4t athac bridge1 20 10 ; r

I 1 afirar? bridge1 an 10 dizabled port
+3-etherd bridge1 an 10 deszignated port
I 41 affnart bridge1 an 10 dizabled port
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Atacando o Spanning Tree

—> Atacante assumindo o papel de uma bridge comum

firewwall info input: irethier] out[none), sropeT U0 0o 42 05: 04 Msgst-mac 07:80:c2:00:00:00, eth-prato 0026
firewwall info input: ircether] out[none), gc-mac 00:0c:42:05:04:04, dsN\nac 07:80:c2:00:00:00, eth-prato 0026
fireymall info input; imether! out[none], Bro-mac 00:0c:42:05:04:04, dst-fhac 01:80:c2:00:00:00, eth-proto D026
firewwall info input: inetherl out[none], fg-mac 00:0c:42:05:04:04, dg¥fmac 071:80:c2:00:00:00, eth-proto 0026

firewwall info input: inetherl out[none], s 00 Oc: 42 05: 04 Qa#Tst-mac 07:80:c2:00:00:00, eth-proto 0026

—> Atacante assumindo o papel de root + Homem do Meio
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Ataques ao Spanning Tree
DEMO

- Mandando mensagens de conf ou tcn BPDU para causar DoS
- Transformando-se em uma Bridge participante do STP
- Transformando-se em porta Root no RSTP
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Atacando o Spanning Tree
Contramedidas

Mensagens de Spanning Tree s&o enviadas por padrao para o endereco MAC
01:80:C2:00:00:00 .

— Filtrar as portas de borda da rede para esse endereco € solugao para que o
atacante nao logre exito em se tornar root.

General |.-’-'-.d\.fann:eu:| ARP  STP  Action  Statisticz

Chair: | inpLt || ¥ |

& |nterfaces

In. Interface: |:||ether1 || ¥ | -
General | Advanced &RF STP  Action |5tatistics Out Interface: | |v
Action: [T+ | ‘ T g

-~ Src. MAC Address
—a&— Dt MAC Address
Dst. MAC Address: ||| 01:80:C2:00:00:00 |

Dst. MAC Mask: |FF:FF:FF:FF:FF:FF |

- No entanto isso ndo evita os ataques de DoS ao STP/RSTP ®
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Atacando o Spanning Tree
Contramedidas

E possivel tambem filtrar seletivamente as mensagens de STP pelos classificadores:

—>Tipo de mensagem conf BPDU ou tcn BPDU

Gereral Advanced ARP STF | Action  Statistics

~—&— 5TP Type
Type: [ [config) =]

v TP Flags — {21

~w— 5TP Roaot Addresz

—> Endereco do remetente & TP Sender Address

MALC Address: £ | 00:00:00:00:00:00 |
MAC Mask: |FF:FF:FF:FFFF:FF |

- No entanto isso ndo evita os ataques de DoS ao STP/RSTP ®
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Atacando a camada 2

Envenenamento de ARP
(ARP Poisoning ou ARP Spoof)
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Protocolo ARP

E 192.168.1.2

= >
192.168.1.3
192.168.1.1
D
192.168.1.4

=> A pergunta para todos: “Quem tem o IP 192.168.1.3 ?”
- C responde para A: “O IP 192.168.1.3 esta no MAC XX:XX:XX: XX XX: XX
—> Aregistra em sua tabela arp o par: 192.168.1.3, MAC XX:XX:XX:XX:XX:XX
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Envenenamento de ARP

Envenenamento de ARP

—> “Atacante” emite para um alvo especifico ( ou em broadcast),
mensagens de ARP “gratuitas” anunciando que o seu MAC é o MAC  de
quem quer spoofar (normalmente o gateway)

—> “Atacado” tem suas tabelas ARP “envenenadas” e passam a
mandar os pacotes para o Atacante

—> “Atacante” manda para o gateway mensagens de ARP “gratuitas’
anunciando seu MAC com o IP do Atacado

—> Atacado fala com o Gateway através do Atacante — Homem do meio
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“‘Envenenamento” de ARP

\_\ 192.168.1.2
¢192.168.1.3

0192.168.1.4

-> Zfala para A: “O IP 192.168.1.3 esta no MAC 22:27:72Z2.77:77:77"
—> Zfala para C: “O IP 192.168.1.1 estd no MAC 22:2Z:22:.22:72.77"

192.168.1.1

—> A passa a falar com C (e vice versa) através de Z (Homem do meio)
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Spoof de ARP
+ Homem do meio
DEMO

- Fazendo o arp-spoof a partir de 4
- Verificagao nos outros hosts
- Filtrando o ARP
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Defesas para Arp-Spoof

1) Mudanca no comportamento do protocolo ARP

General |STF' Statuz  Traffic

M amne: | bridge

Type: |Bridge

MTL: | 1500

L2 MTU: 1522
MAL Address: | 00:0C:42:01:01:0

HRP: | enabled | *
dizabled

Admin. MAC Address:

prosy-arp
reply-only

Inconvenientes:
—> Arp estatico em todos os hosts é muito dificil implementar na pratica
—> Reply-Only n&o protege o lado do cliente.

ARP disabled - todos hosts tem que ter
entradas estaticas.

ARP Reply-Only = Somente o
concentrador tem entradas estaticas.
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Defesas para Arp-Spoof

2) Segregacao do trafego (isolagéo de clientes)

Em uma rede tipica voltada para provimento de acesso € desejavel que 0s
clientes na camada 2 somente “enxerguem” o gateway. Vamos chamar de
segregacao do trafego as medidas que tem de ser tomadas para isolar todo tipo
de trafego entre clientes.

No caso de uma rede Wireless, com essas medidas tem que ser feitas em 2
niveis:

—> Na Interface (Wireless)
—> Em todas as “portas” da bridge.(Wireless e Wired)

66




I MikrotikBrasil
R ireless Systems

L 'I Interface <wlanl=

General Wirsless |WD5 Mstreme Status Traffic

Mode: |ap bridge [#]

Band: |2 4GHz-B/G [=]

Frequency: |2412 | % | MHz

S5ID:  MKER100-NG S

Scan List: | R

Security Profile: |defaut [#]

Antenna Mode: |antenna a [#]
Default AP Tx Rate: | | ¥ bps
Defautt Client Tx Rate: | | ¥ bps

| Default Authenticate
@--- it Forward
——lide SSID

Default forward desabilitado nas placas e nos access lists

Segregando o trafego na camada 2
(1 Interface Wireless)

Cliente 2

Cliente

] 'I AP Access Rule <BE:BA:DO:BA:BA:CA>

MAC Address: |BE:BA:DD:BA:BACA |

Interface: |EI|| || d |

Signal Strength Range: -120..120 |

AP Tx Limit: | |

Client T Limit: | | -

Lt thentication

Private Key: |r1une

[EAN:3 |
Private Pre Shared Key: | |
- Time

ldisabled
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Segregagéo de trafego na camada |l
(2 interfaces em bridge)

General |.-'-‘-.u:|vanu:ed ARP | STP  Action  Statisticz

Chair: |fnrward " ¥ |

—a&— |pterfaces
Ir. Interface: Dlwlan'l " ¥ | -

Out. Interface: Dlwlan2 " ¥ | -

-

General Advanced ARP STP Action |Statistics

Action: | + |

Y, 1 % 2
General |.-'1'-.|:Ivan|:eu:| ARP  STP  Achon | Statistics

|I Chair: |f|:|rwar|:| ||T| |I 3 % 4
—a— |pterfaces
1 2 In. Interface: |:||wlan2 || * | -
: 1 3,4

Out. Interface: [ | wlan1 (%] a
heand - 2 & 3,4

1 &3 4 General Advanced ARP STP  Action |Statistics
Action E‘

2 Regras 68




I MikrotikBrasil

ireless Systems"

Wian1,2,3e4  Segregando o trafego na camada Il
4 Interfaces em Bridge

y
ether1

12 Regras ?

Bridge Pors Fitters |Bmt.te MAT  Hosts

EE|E |EET 4 Regras

Eforward  wlani wlan? Bridge Ports Fitters |B"m'5 NAT Hosts : Fit

Porward  wlan2  wlan] IE'EI .E . . F—— Bridge Forts Filters |B'°‘1& NAT  Hosts
s C— NN E=
Fforward  wlan3 wian1 Chain Interfaces... Interfaces...

EZforward  wlan wiand |I Eforward  wlani letherl #| |I:hair1 |Irrterfaces...|lrrterfaces...|
Fforward  wland wlan1 E¥orward  wlan2 lether1 0 Fforward  letherl lether1
EHforward  wlan2 wland Eforward  wlan3 letherl
EHforward  wlan3 wlan2 Eforward  wland letherl
Eforward  wlan2 wiand
ERforward  wland wlan

Fofoward w3 wiand Obrigado Edson ©

ERforward  wland wlan3

T

l'.p-‘ll\.'l—lI:l

— —
— 3 LD 03 ] o N e L R —
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Segregando o trafego na camada Il
Varios equipamentos em Bridge

/interface bridge filter
add chain=forward in-interface=lether2
out-interface=lether2 action=drop

w% ++++++++++++++++++ %

/intertace bridge ftilter
add chain=forward in-interface=ether1 out-interface=ether2 action=accept
add chain=forward in-interface=ether2 out-interface=ether1 action=accept
add chain=forward in-interface=lether2 out-interface=lether2 action=drop
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Defesas para Arp-Spoof

Em redes onde existam outros equipamentos que nao
suportem a segregacao de trafego, a unica medida que
pode ser feita sdo filtros para controlar o protocolo
ARP pelo menos nos trechos em que o trafego passa Genersl | Advanced ARP | STP Acton Statstes
pelo Mikrotik RouterOS. Exemplos: Chain: forward ]

—¥— |nterfaces

—w»— Bndges

. o~ -¥— Src. MAC Address

1- Aceita requisicdes de ARP de qualquer host B B e
General  Advanced ARP STP  Action |Statistics
- General Advanced ARF |STF' Action | Statistics Actior: |EEEE: Iil

General Advanced ARP STR Action |Statistics et o
~7 ARP Opeode MAC PratocalMur: [ | 805 [#]n

Action: | ElEelleN Iil ‘ &RP Opcode; |'I [request] ||$| rotoeobHum. Larp) (B8

General |.-'1‘-.-:|'-.-'an-:eu:| ARP  STP  Acton  Statistics

Chairr: | farward || d |

—w»— |nterfaces
2- Aceita respostas de ARP oriundas do Gateway I
S1c. MAL Address: [ 00:0C:42:01:01:01 |

, ARP : " Sre. MAC Mask: | FFFF:FF:FF:FF:FF |
Gereral Advanced ARP STP  Action |Statistics General  Advanced |STF' Action  Stahzhcs

~a ARP Opcode —w— Dt MAC Address
Actior: |EEEEH IE' ‘ ARP Dpcode: |2 [reply] " ¥ | —a— MAC Protocal _
MALC Pratocal-Murm: |:||EEIE [zrp] || ¥ | hex

/1
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Defesas para Arp-Spoof

Em redes onde existam outros equipamentos que ndo suportem a segregacao de
trafego, 0 que pode ser feito € combinar o ARP reply-only com alguns filtros e para
evitar o envenenamento dos clientes pelo menos nos trechos em que o trafego passa

pelo Mikrotik RouterOS.

General |STF' Statuz | Traffic

M arne: | I:uriu:lge1|

1 — Gateway em reply-only (tabelas estaticas)

Type: | Bridge

L2 MTU: 1522

MAL Address: |EIEI:EII::42:EI1:EI1:EI'I General |.-“-‘-.dvan|:ed &RF STF Action  Statistics

|
|
MTL: | 1500 |
|
|
|

ARP: |reply-only |* Chain: [forward [#]
Admin. MAC Address: | 00:0C:42:01:01:01 [PS —w— |nterfaces
—¥— Bridges
2 - Aceita requisicOes de ARP de qualquer host 7 Sic MAC Address
—a— Dzt MAC Address
Dst. MAC Address: []|FF:FF:FF:FF:FF:FF |
_ General Advanced ARF |STF' Action  Statistics Dst. MAC Mask: | FF:FF:FF:FF:FF:FF |
General Advanced ARP STP  Action |Stati$ti|:$
—a— ARP Opoode —— WA Protocol
Action: |EEEE IEl ‘ ARP Opcode: |'I [request) " ¥ | MALC Pratocal-Mum: |:||EEIE [arp) " ¥ | hex
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Defesas para Arp-Spoof

3 — Descarta qualquer resposta que néo seja oriunda do Gateway

General |.-’-'-.d\.fann:eu:| ARP  STP  Action  Statisticz

Chair: | forward " ¥ |

-w— |nterfaces

—w— Bridges
4= Src, MAC Address
Sto. MAC Address: (1| 00:0C:42:01:01:01 |

Sre. MAC Mask: |FF:FF:FF:FF:FF:FF |

ARP | 5 .

v Dst. MAC Address Generl Advanced AFP [STP fcton Stlbies G paccs amp ST Acion Staistcs
~4~ MAC Protocol & AP Dpcode Action: [T + | ‘
MAC Protocol-Num: [ 1|806 [arp] [#] hex ARP Opcade: (|2 [reply) =] B
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Protegendo o ARP
(medidas complementares)

Pode-se ainda eliminara pacotes de ARP espurios descartando ARP n&o ethernet
e pacotes nao IPV4

General Advanced P'-HF'|STF' Action  Statistics

-»- ARP Opcode
—4&— ARP Hardware Type

General |Fu:|va'1c:ed ARP STP Action Statistics Hardware Type: [11]1
Chain: |forward || ¥ | ~¥— ARP FPacket Type

—w- |ntefaces ¥ ARP Addresses
-w- Bridges -*- ARP Src. MAC Address
~w- Sie. MAC Address ~w- ARP Dst. MAC Address
—w— [st. MAC Address
—+— MAC Protocol
MAC Protocol-Num: [ 1[806 (amp) | ¥ | hex
- 1P Genersl Advanced ARP STP Action Statistics
- Packet Mark - ARP Opcode
~¥ Ingress Priority ~w- ARP Hardware Type

—&— ARP Packet Type

Packet Type: [1]|(x0800 hex
General | Advanced ARP STP Action | Statistics -w- ARP Addresses
Action: [drop ] ~w- ARP Src. MAC Address
~w- ARP Dst. MAC Address
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Medidas para controle de arp-poof em redes com PPPoE

—> Filtros de Bridge nas interfaces que “escutam” o PPPoE permitindo apenas
PPPoE-discovery e PPPoE-session, sdo importantes e filtram totalmente o
protocolo ARP. As interfaces podem inclusive ficar com o ARP desabilitado. Tais
medidas s&o importantes néao sé para filtrar ARP mas também para outros trafegos

indesejados.

General |.-’-‘-.u:|vann::ed ARP  STP  Action  Statistics

Chair: | farward || ¥ |

—w— |nterfaces

—w— Bridgez

-w— 5. MAC Address

—w— Dzt MAC Address

—a— MAL Protocol
MALC Protocol-Hur: |:||EEI33 [pppoe-dizcoveny) || ¥ | hiex

Gereral Advanced ARP STP  Action |5tatistics

3]

Action: (EEED

General |.-'1‘-.dvan|:eu:| ARF | STP  Achon  Statishics

Chair: | fonward " ¥ |

- |nterfaces

—w— Bridges
—w»— Src. MAC Address
—w— Dt MAC Address
—a— MAC Protocol
ML Protocol-Mum: [ | pppne-sessinr‘

" * | e

Gereral Advanced ARP STP  Action |5tatistics

3]

Action: (EEED

General |.-'1'-.dvan|:eu:| &RP STP ..
Chair:

ARF  STP  Achan |Statistics

Action: [EETI ¥
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Uma rede que utiliza PPPoE esta livre de ataques
de arp-spoof por parte de seus clientes ?

—> Se a rede utilizar somente PPPoE e n&o utilizar IP nas interfaces que “escutam”
0 PPPoE a resposta € obviamente sim.

= No entanto n&o se pode descartar que tais redes estao sujeitas a todos os outros
ataques aboradados anteriormente e mais um:

—> Ataques entre clientes por servidor PPPoE Falso:

Atacante rodando
PPPoE Server

Usuario




-
s =
i

ireless Systems"

Solugao para o problema anterior

/ N T

Atacante rodando
PPPoE Server

— Desabilitar default forward nas interfaces e access lists
—> Efetuar os filtros de Bridge entre interfaces ANTES de liberar o PPPOE.

—> Efetuar os filtros de Bridge de PPPoE session e PPPoE discovery

—>Descartar o restante
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Atacando a camada 2

Atacando clientes e provedores de
PPPoE e Hotspot

ion Online Ba
Use':rr\t:lrl'le
Password Login is
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Atacando Provedores e Clientes de
Hotspot e PPPoE

- S&o ataques simples de camada 1 e 2 que consistem em colocar um
AP com mesmo SSID e Banda de operacao e executando 0 mesmo servico
(PPPoE ou Hotspot)

- Dependendo da potencia do sinal e localizagao relativa do atacante em
relagao aos clientes nao € necessario maiores medidas. Pode ser necessario
fazer um ataque de DoS no provedor inicialmente.

— O ataque pode ser feito para varios objetivos, como simples negagao
de servigo, descoberta de senhas de Hotspot e PPPoE, homem do meio,
envenenamento de cache, efc.

—> Para descoberta de senhas pode-se utilizar um Radius em modo
Promiscuo
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Atacando Provedores e Clientes de
Hotspot e PPPoE

- Ataques a Provedores e
Clientes de Hotspot e PPPoE

ISP com Hotspot
ou PPPoE

e e
e
—_—
—_—
-

Hotspot ou
PPPoE

Radius
| “promiscuo”
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Radius configurado para capturar usuarios e senhas

maia@maia-laptop:/etc/freeradius/radiusd.conf

# Log authentication requests to the log file
# allowed values: { no, yes }
log_auth = yes

# Log passwords with the authentication requests
# allowed values: { no, yes }

log_auth_badpass = yes

log_auth_goodpass = yes
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Ataques a Hotspot e PPPoE
Contramedidas

- Somente criptografia bem implementada pode evitar esses ataques. E tolice pensar
que uma rede Wireless esta segura quando nao usa criptografia.

—> A implementagao de criptografia em uma rede pode ser feita de iniUmeras maneiras,
mais ou menos eficientes. A maneira mais segura seria com Certificados Digitais
instalados em todos equipamentos (EAP-TLS) mas no entanto € na pratica limitada
pela ponta cliente que nem sempre tem o suporte adequado

=0 Mikrotik tem uma solug&o intermediaria muito interessante que € a distribuicdo de
chaves PSK individuais por cliente com as chaves distribuidas por Radius.

Para detalhes dessa implementacéo ver http://mum.mikrotik.com — Brazil 2008
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Ataques a Hotspots Publicos

~ Ataques em Hotspots
Publicos

Hotspot Publico
(Aeroporto, Shopping, etc)

Ataques podem ser baseados em
8 AP Falso, Redes Preferenciais,
Spoof de ARP, etc.
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Route

Acesso seguro em Hotspots Publicos

o Provedor de Seguranca
" Concentrador de VPN's L2TF’.’IPSec

Evitando ataques em
Hotspots Publicos

g N CONEXAO SEGURA
Hotspot Publico S S Informagbes Criptografadas
(Aeroporto, Shopping, etc) e ilegiveis

((o)
(2R)

=)

Gateway

Atacante CONEXAO COMPROMETIDA
Sujeita a sniffing, roubo de
senhas, etc
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Atacando a camada 2

Ataques de Desautenticacao
(Deauth Attack)
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Ataques de negacao de servico em Wireless

—> Ataques baseados em altas potencias de RF ( Jamming ) - Camada 1

Tendo em vista que estamos trabalhando com bandas nao licenciadas, esse € um
risco potencial e ndo ha muito o que se fazer a ndo ser reclamar com a autoridade
responsavel pelo espectro. Um bom projeto de RF pode no entanto ajudar a termos
uma menor exposicao a esse tipo de ataque.

—> Ataques baseados no protocolo

Tem como base a exploracéo de vulnerabilidades nos frames de controle que
existem gracas a uma concepc¢ao fraca de seguranca quando do desenvolvimento
do protocolo 802.11 pois ndo houve preocupacao quanto a autenticacao desses
frames.
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Processo de Autenticacao / Associacao

State 1:
Unauthenticated
Unassociated 802.11 Types and Subtypes

00 - Protocol Version

‘ N

)
¢
o
State 2: =4 2 | 2 4 1111
. =
Authenticated e
. (—f.
Unassociated o
2.
o
A B 00 - Management Frame Type ‘01 - Control Frame Type T 10 - Data Frame Type
0000 - association request 1010 - power save poll 0000 - data
0001 - association response 1011 -RTS 0001 - data + CF-ACK
) 4 0010 - reassociation request 1100-CTS 0010 - data + CF-poll
0011 - reassociation response 1101 - ACK 0011 - data + CF-ACK + CF-poll
0100 - probe request 1110 - CF-end 0100 - NULL (no data)
State 3: 0101 - probe response 1111 - CF-end + CF-ACK gi(l)é - gIE-AC;’lK( (nodd?t?)
1 1000 - beacon - LF-poll (no data
Authenticated 1010 - disassociation 0111 - CF-ACK + GF-poll (no data)
Associated 1011 - authentication
1100 - deauthentication
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Ataque de Deauth

1 — O atacante utiliza qualquer ferramenta como airodump, kismet, wellenreiter, ou o
proprio sniffer/snooper do Mikrotik RouterOS para descobrir :

- MAC do AP
—> MAC do Cliente

—> Canal em uso

2 — Posta-se em qualquer posicdo em que o AP pode ouvir sua transmissdo (mesmo um
sinal fraco sera suficiente desde que esteja alguns decibéis acima da sensibilidade
do AP)

3 — Dispara o ataque solicitando ao AP que desautentique o cliente;

Esse ataque pode ser combinado com outros, levantando um AP falso e fazendo o
homem do meio ou mesmo para facilitar a renovagéo da tabela ARP
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Ataques de deauth - solugdes

—> Depois de revelados os problemas com ataques de deauth e tendo estes tomado
carater real, algumas medidas foram propostas como a exposta no artigo abaixo:

http://sysnet.ucsd.edu/~bellardo/pubs/usenix-sec03-80211dos-slides.pdf

= Nos MUM’s da Argentina em 2007 e da Polénia em 2009 foram apresentadas
algumas solugbes para fazer frente a esses ataques quando utilizando Mikrotik
RouterOS. Sao solugdes apenas paliativas que podiam até entéo serem adotadas:

http://wiki.mikrotik.com/images/2/20/AR_2007_MB_Wireless_security_Argentina_Maia.pdf
http://mum.mikrotik.com/presentations/PL08/mdbrasil.pdf
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—> A partir da V4 o Mikrotik
RouterOS incorpora a possibilidade
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Ataques de Desautenticacao (Deauth Attack)

er O1

3
aos
@7
mo
@11
@13
oi1s
B17

de autenticacao de frames de

controle nos perfis de segurancga

Contramedidas

5| Security Profile <MKBR>
General |F|.-’-‘-.DIL|S EAP  Static Keps

Mame: |MKEF] |

b ode: ||:|_I,Inami|: kevs || ¥ |

— Authentication Types

] wiPa PSK WPA2 PSE,
| wPAEAP ] wWRAZ EAP
— Unicast Ciphers
[ thip aes com
— Group Ciphers
[ tkip AES COM
WL Pre-Shared Key | |
WPAZ Pre-Shared Key: | ™= |

Supplicant |dentity: | |

Group Key Update: |EIEI:EIE:EIEI |

ki anagement Pyltection: | allowed

xxxxxxx

b anagement Prateck
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Atagques a camada 2 e contramedidas
Conclusdes

—> A exposicao de qualquer rede a ataques de camada 2 € muito grande quando se
tem acesso fisico a mesma e 0s potenciais ataques de negacao de servigo séo na
sua maioria avassaladores e de dificil controle

—> Quando se necessita dar acesso em camada 2 a uma outra rede uma politica
rigida de controle de enderegos fisicos deve ser implementada, além de outros
filtros.

—> O Mikrotik RouterOS possui ferramentas que ajudam nesses controles, mas na
medida do poss~ivel deve-se restringir ao maximo as portas de entrada para a rede
que possam se utilizad dos potenciais ataques a camada 2
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