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Estrutura da Apresentacao

¢+ Hotspot, visao conceitual

¢+ Hotspot dicas e configuracoes

+ Caso real — Mensagens de bloqueio na mesma pagina
¢+ Caso real — Clientes pré-pago para hoteis e pousadas
+ Caso real — Mensagem de bloqueio sem autenticacao

¢ Caso real — Mensagem de manutencao na falta do link



HOTSPOT

Hotspot € o nome, normalmente denominado a um local

onde a tecnologia Wi-Fi esta disponivel.

Onde encontramos: cafés, restaurantes, hotéis e aeroportos.

Atraves desta tecnologia é possivel conectar-se a Internet

utilizando qualquer computador.



O funcionamento € muito simples.

Apds a associacao ao sistema, o cliente recebe

automaticamente as configuracdes necessarias para navegar.

ApOs tentar navegar na web, é solicitado suas credenciais.



VISAO CONCEITUAL
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HOTSPOT — Configuracao Basica
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Libere a porta 8291-TCP no walled garden.
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Server: - Cancel

Src. Address: h Apply
Dst. Address: h
Protocol: [ 1|6 ftep) ¥ |-
Dst. Port: [][8291 -
Dst. Host: h
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HOTSPOT — Configuracido Basica

HotSpot Interface: E
| Back || Net || Cancel |

Select hotspot S5L cedificate

Select Certficate: [N + |
| Back || Net || Cancel |

DMNS name of local hotspot server

DMS MName: |hotsput.catvblasjl.cnm.br| |

| Back || Net || Cancel |

Masquerade Metwaorl

| Back || Ned || Cancel |

Select SMTP server

IF Address of SMTP Server:

| Back || Net || Cancel |
|
rHl:rtsp'::ut Setup
Setup has completed successfully

-

Address Pool of Network: |10.5.50.2-10.5.50.254 | &

| Back || MNet || Cancel |

Setup DNS corfiquration

DNS Servers: |200.165.132.155 | %
200.149.55.140 | %
| Back || MNet || Cancel |




Facil? Agradeca a Mikrotik!

Veja quantas regras o sistema criou automaticamente

A Firewall
Filter Rules | NAT Mangle Service Ports  Connections  Address Lists  Layer7 Protocols
L] = | T Reset Courters || 0o Reset All Counters
H Action  |Chain Src. Address |Dst. Address |Proto... [Src. Pot | Dst. Port  |In. Inter... |Out. Int... | Bytes Packets
0D Fjump  forward 21131 KB 31621
1|D #jump  forward 6.3 MiB 5416
2D Fjump  input 70.2 MiB 653 77
3Dl  @Ajump hsdnput 0E 0
4D o acc.. hsdnput 17 fu 64872 26536 KB 41 586
50  «facc.. hsdinput & Firewall
6D Fjump  hs4dnput . . ;
7D % ratum  heunauth Fiter Fules MAT | Mangle Service Pots Connections  Address Lists  Layer7 Protocols
80  #mwtum hsunauth o || - 7| | | | oo Reset Counters || 00 Reset All Counters
50  HMreject hs-unauth - -
10D $¢reject hsunauth H Act!nn Chain Src. Address |Dst. Address |Proto... |Src. Pot  |Dst. Port  |In. Inter... |Out. Int.. |Bytes . Packets
11D #retum hsunauthio 1921680, ° D  imp  dstnat 24.1MB| 380 238
P : = 1D Fjump  hotspot 241 ME 380 238
12D retum hs-unauthito 20 =lredr.. hotspot 7. 53 2704KB 35907
130 Mmeject hsunauthio 30 =l redr.. hotspot & fep) 53 428 1
4D  =lredr.. hotspot 6 ftcp) 80 0B 0
50  =lredi... hotspot & ttcp) 443 0B 0
&ED Ajump  hotspot & ftcp) 38635 KiB 20 963
7D #jump  hotspot ) 6 ttcp) 7.8 Mig 161 310
gD #retum hs-unauth - .
50  =lredir. . hsunauth EI Queue List
100 =lredr. .. hsunauth )
110  =lredr hsunauth Simple Queues | |nteface Queuss | GQueus Tree | Gueus Types
120 =l redr... hsunauth - -
130 @mjump hsunauth T Fezet Counters || 00 Reset All Counters
140 =lredr.. hsauth
150l emjump  hs-auth a Mame Target Ad... |Rx Max Limit | T Max Limit | Ps
0D & hs-<hotspotls unlimited unlimited



LABORATORIO



Associar-se via wireless utilizando seu notebook na rede:

catvbrasil

Verificar se vocé ganhou automaticamente as configuracoes

de rede (ip, gateway, mascara e dns).

Tentar navegar e verificar se foi solicitado suas credenciais



DUVIDAS?



Agora iremos conhecer alguns casos reais de
solicitacoes de servicos de alguns ISP’s ao

redor do Brasil



CASO 1

SOLICITACAO: ISP solicitando uma forma mais eficiente de enviar
mensagens de bloqueio para clientes especificos, sem ter problemas com
blogueadores de pop-up (aparecer a mensagem no mesmo navegador que

aparece o conteudo da web).

SOLUCAO: Usar sistema de avisos do hotspot mikrotik



Como foi resolvido o problema da mensagem?

5| Hotspot User Profile <bloqueios> =3

Ha doig segre_dos para um perfilde i e.
bloqueio funcionar corretamente. -

+

Session Timeout: -

Idle Timeout: w | | Remove

O prlmeer é a marcagéO da Opgéo Keepalive Timeout: |00:02.00 aa

Status Autorefresh: |00:05:.00

“transparent proxy”

v Transparent Proxy

-

Rate Limit (rpote): -
Incoming Filter: ¥
QOutgoing Filter: ¥
Incoming Packet Mark: ¥
Outgoing Packet Mark: *
Open Status Page: |always *

~4 Transparent Proxy

’



Como foi resolvido o problema da mensagem?

5 | Hotspot User Profile <bloqueio> 3] |
O segundo é definir o campo General Advetise | Scrpls oK
13 = = L] v\ \Advertise —
advertlse Interval para Advertise URL: |blogueio html = prhrl
“ 00 : 00 : 00 ”? Advertise Interval: |00:00:00 =
Advertis Tif/ nmediatety ¥ HCDW

=

Advertise Interval: 00:00:00

e 0 campo “advertise

Advertise Timeout: immediately timeout” para “immediatelyu




LABORATORIO



Conectar com nome de usuario e senha abaixo:

Nome de usuario: catvbrasil

Senha: catvbrasil

O que aconteceu?
Apareceu alguma mensagem?

No mesmo navegador ou em uma pop-up?



Como foi resolvido o problema do pop-up?

Exclua o arquivo “radvert.html” do menu “files”...

File Mame Type Size Creation Time
[Dhotspet Directony 409 B  Jun/15/2009 01.05:00
[= hotspot /alogin htm File 1480 B May/22/2009 12:01:18
[=] hotspot banner.gif File 68.8 KiB  Jun/02/2005 00:17:28
[= hotspot /bloqueio hitm File 1539 B May/22/2009 12:01:18
[=] hotspot/catv jpa File 57 KB May/31/.2009 12:35.08
=] hotspot /debito html File 1568 B May/ 2272009 12:01:18
[=] hotspot /emor html File 1024 B May/ 2272009 12:01:18
[=] hotspot /emors b File 3725 B May/ 222009 12:01:18
[Dhotspot.fimg Directony 4096 B May/ 222009 13:41:20
[=] hotspot ima//emors b File 3615 B May/ 222009 13:40:36
[ hotspot Aogin html File 95 KB May/ 222009 12:01:18
[=] hotspot Aogout html File 22238 May/ 222009 12:01:18
[ hotspot/md5 js File JOKEB May/ /2272009 12:01:18
[=] hotspot /redirect html File 2138 May/222009 12:01:12
[ hotspot fogin html File 7398 May/2202009 12:01:18
[=] hotspot /setin i i s R Ty e S
[=] hotspot /status htmi File IR6H B May/ /2272008 12:01:18
[5] hotspot Aestte gif File 150KB  Jun/02/2009 00-41:30

[ radvert html File 17098 Jun/1572009 01:08:57
[=| pgmaraponga backu Backup 9618 KB  JunA19/200901:11:18
= supout rif File FANZ2KEB  May/ 2772009 07-40:51



Refaca o teste novamente agora.

O que aconteceu?
Apareceu alguma mensagem?

No mesmo navegador ou em uma pop-up?



DUVIDAS?



CASO 2

SOLICITACAO: Hotéis e pousadas, solicitando um Unico sistema que
pudesse controlar os usuarios e trabalhar com cartdes pré-pago de tempo

para os clientes.

SOLUCAO: Usar o hotspot da Mikrotik, junto com as opcdes de franquia de

tempo



CASO REAL

Sistema pré-pago com Mikrotik, implantado
no Hotel Bourbon em Foz do Iguacu — PR - Brasil

CARTAD DE INTERNET

BOURBON CATARATAS

Internet
Insira o Codigo / Insert the Code

e

INTERNET CRRD Desconto especial com este cartao

RASPE AQUI PARA VER SEU CODIGO SECRETO
Scrape here to see the Secret Code

Busivess Center

Informagao Importante:
Nunca reinicie o computador durante o uso.
Sujeito a perca da senha

Para continuar utilizando o tempo restante & §
necessario selecionar “Parar [ Stop” no cronémetro. Tempo [ Time

Important Information:
Never restarts the computer during the use of it.
This procedure will cancel your secret code

Please press “Stop” at the Chronometer on the
computer screen to continue using the time remaining.

Série:

Validade / Validity: 6 Méses/ Months




Como foi implantado o sistema pré-pago?

Ao criar o usuario, use a aba “limits”

’ .| Hotspot User <roberto> @
General Limits | Statistics | oK |
Limit Uptime: |15:00:00 . | Cancel |

Limit Bytes In: [ 15000000 - | oply |

Limit Bytes Cut: | 15000000 - | Disable |
Limit Bytes Total: | 30000000 - | Comment |

| Copy |

| Remove |

| |

Reset All Counters




LABORATORIO



Faca o login com 0 nome de usuario e senha abaixo:

PARA 2 MINUTOS DE NAVEGACAO:
Nome de usuario: dois
Senha: dois
PARA 5 MINUTOS DE NAVEGACAO:
Nome de usuario: cinco

Senha: cinco



DUVIDAS?



CASO 3

SOLICITACAO: ISP que ndo utiliza nenhum tipo de autenticacdo nos
clientes, porém precisa enviar uma mensagem de bloqueio para os clientes

em débito.

SOLUCAO: Usar o hotspot da Mikrotik, ndo autenticando, mas usando

como servidor de mensagens.



Como enviar mensagens para os clientes?

A primeira parte é configurar um HOTSPOT da forma tradicional

IP I3 I ARP
Routing I Accounting
System I Addresses
Queues DHCP Client
Files DHCP Relay
Log DHCP Server
Radius ONS .
Tools " el .
Mew Teminal Hotspot EI HDtE-Fl ot
Vake Supout e Servers | Server Profiles  Users  User Profiles  Active Hosts  IP Bir
Manual Meighbors
e Packing + T | | Reset HTML otspot Setup
Pool
Routes
SMMP
Services
Socks
TFTP
Traffic Flow
UPnF

Web Promy



Como enviar mensagens para os clientes?

A segunda parte € usar o IP BINDINGS de forma inversa.

Todo usuario que estiver com deébito, saira do ip bindings (by-passed)

n Hotspot @
User Profiles  Active Hosts P Bindings | Service Ports  Walled Garden  Walled Garden IP List  Cookies | ...

g = o % O T

_ H# MAC Address Address To Address Server Type -
. MARIA DAS GRAGAS - EM DIA
0P @ 19216801 al bypassed

- MARCELLATORRES-EMDIA '

P @ 192.168.0.17 all bypassed

- JOAO MARIA JOSE - EM DIA

1P @ . 1921680.123 al bypassed

5P @ 192.168.0.155 al bypassed

- JOAO DE DEUS - EM DIA

&P @ 192.163.0.2 all bypassed

8 tems (1 selected)



LABORATORIO



Associe-se a nossa rede:

catvbrasil

O que aconteceu?

Vocé conseguiu navegar?

Apareceu alguma mensagem?



DUVIDAS?



CASO 4

SOLICITACAO: O ISP solicitando quando o link de internet estivesse

ausente, o cliente fosse informado que o sistema estava inoperante.

SOLUCAO: Uso de scripts, ferramentas de monitoramento e outros

procedimentos.



Mensagem de manutencao para qualquer usuario

A primeira parte é configurar um HOTSPOT da forma tradicional

IP
Routing
System
Queuss
Files
Log
Radius

Tools

Mew Teminal
Make Supout |
Manual

Exit

ARP

Accounting
Addresses
DHCP Client
DHCP Relay
DHCP Server
DNS

Firewall

-

A | Hotspot
Hotspot

IPsec Servers | Server Profiles  Users  User Profiles  Active  Hosts  |P Bir
Meighbors

Packing = T | | Reset HTML

Pool

otspot Setup

Routes
SMNMF
Services
Socks
TFTP
Traffic Flow
UPnP

Web Promy



Mensagem de manutencao para qualquer usuario

A segunda parte é configurar um segundo perfil de HOTSPOT

r

Al Hotspot Server Profile < default=
General | Login RADIUS oK General | Login RADIUS 0

X Hotspot Server Profile <hsprofl »

Mame: |default Cancel MName: | =l Cancel
Hotspot Address: [152.168.100.254 - Apphy Hotspot Address: [152.168.100.254 - Apphy

DOMS Mame: |hotspot setamicros.com br | & DOMS Mame: |hotspot setamicros.com br |

18 el
e elilg

Copy Copy
. |hotspot/img * Remove _ |hotspot hd Remove
- -
- -
HTTFP Prooge Port: |0 HTTFP Prooge Port: |0
SMTP Server: hd SMTP Server: hd

default




Mensagem de manutencao para qualquer usuario

A terceira parte € configurar o netwatch para monitorar a rede.

Em caso de parada, ele rodara um script

| Metwatch Host <200.221 2 45>
Host | Up  Down

]

a
foIF g

Host: |200.221.2.45 Cancel

Interval: |{00:00:01 Apply

Timeout: |10000

meo Dizable
Status: (up Comment
Since: |Sep/22/2009 21:23.14 Col

Remove




Mensagem de manutencao para qualquer usuario

COM LINK

SEM LINK

# | Netwatch Host <200.221.2 45>
Host Up | Down
On Up:

55

oK

Ap firewall nat disable find
comment="MEM5SAGEM DE
MAMNUTENCAQ"]

/ip hotspat set [Aip hotspat find
name=hotspot 1] profile=hsprof1

[ |
ol
[T}
H
T
[ 1

Cancel

Apply

Disable

Commert

Copy

Remowve

# | Metwatch Host <200.221.2.45>
Host Up Down

On Down:

(sl

0K

Aip firewall nat enable find
comment="MEMNSAGEM DE
MAMUTENCAO"]

Aip hotspat set [/ip hotspat find
name=hotspot 1] profile=defautt

Jog emor "SERVIDOR ESTA SEM LINK™

=]

Cancel

Apply

Disable

Commenrt

Copy

Remove




Mensagem de manutencao para qualquer cliente

A quarta parte é criar a regra no firewall para mostrar a

mensagem para todos os clientes

. ¥ | Comment for NAT Rule <80>
7 NAT Rule <80> MENSAGEM DE MANUTENCAO - oK

i

General | Advanced BExtra  Action  Statistics I: —
Chain: ,|:|stnat ¥ I:
Sre. Address: - r = |
Digt. Address: - | . |
Protocal: 6 {tcp) ¥ A | Comment |
Src. Port: o e - | T | )
Dst. Port: [ 1|80 7| NAT Rule <80> =
ey B General  Advanced Bdra Action | Statistics | oK |
Acton S| Coedd |
To Ports: |64873 - | Apply |
[ |




LABORATORIO



Conecte via hotspot ou mesmo sem nenhuma autenticagao:

Nome de usuario: catvbrasil

Senha: catvbrasil

Apds a queda o link, o que aconteceu?

Pagina nao pode ser exibida ou alguma mensagem?



DUVIDAS?



MUITO OBRIGADO!!

www.catvbrasil.com.br

catvbrasil@gmail.com



