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Aperfeicoando Bridges

Principais impactos do crescimento

* Maior volume de trafego
* Maior broadcast
* Maior risco devido a exposicao

Medidas primordiais para crescer

* |solar comunicacao intra-clientes routerboard
* Diminuir o broadcast
* Otimizar processamento total

MT1 MT2



Aperfeicoando Bridges

Isolamento com filtro

Regra de
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Aperfeicoando Bridges

Isolamento com filtro

Bidge Poris Flters NAT Hosts

&= |« | @] | T| |z FesetCourters || 00 Reset Al Counters (Fing [an ¥

# | |Chan |Interfaces/In..|Intefaces/Out...|Src. ... |Dst. .. MAC..|Action |Bytes Packets \Comment |+ |
0 Poward etherl accept | 1422540572954 1812 121 970 isolamento |
1 FHforward  ether _ _ \accept 1736250 311 462 2137 483 232 |isolamento |
2 FHforward | gther _ _ \accept 570181 326 188 1805 338 310 isclamento |
3 E8forward gther? accept 687015144 2411 2101 894 263 |isolamento
41X | F3forward log 1313 132 15 302 |isolamento
5 E3forward drop 8076 209 241 102 579 571 isolamento

» reduz broadcast e exposicao
» diminui comunicacgao entre clientes



Aperfeicoando Bridges

Isolamento com filtro

Bloquear roteamento entre clientes

forward

Clientes Clientes

Mikrotik 1

add action=drop chain=forward comment=Intra-Access disabled=no \
dst-address-list=clientes src-address-list=clientes




Evitando ARP spoofing

Tabela ARP vs. Reply Only

CH Interface <vmp1> x|
: ~ General | VRRP Scripts  Traffic
A configuragao da tabela arp | : i
do mikrotik se torna estatica e Name: | v | Cancel
fiel ao ARP (ip/mac) do cliente. Type: |VRRP | Apply
Esse método simplesmente MTU: | 1500 | =
. sanie
ignora as entradas ARP falsas, MAC Address: [00:00:5E:00:01:01 |
. = Commert
causao!a pelo ARP spogflng, ARP: |reply-only B
garantindo maior qualidade. —— Copy
Remove
Torch

Ndo recomendado para redes
grandes ou em crescimento,
visto que exige cadastramento
manual de todos os clientes na
Tabela ARP do Mikrotik.

disabled TUnning master




Evitando ARP spoofing

Tabela ARP vs. DHCP lease

A configuracao da tabela arp
do mikrotik se torna fiel e evita
confusdes na rede, causada
pelo ‘envenenamento’ ARP.

Assim que o cliente recebe o ip,
automaticamente é cadastrado
seu ARP (ip/mac) na Tabela ARP
do Mikrotik. Recomendado para

todos os casos.

£l DHCP Server <dhcp1>
MName: |dhcp QK
Interface: |vmp1 E Cancel
FiEAay. Y | Aeply
Lease Time: |07:00:00
=5 e Disable
Address Pool: |pooll *
p k3 =
Src. Address: ¥ Remove
Delay Threshold: b
Authontative: ves E

|| Bootp Support

{ 'v| Add ARP For Leases::)

| | Always Broadcast
| Use RADIUS

disabled |




Evitando ARP spoofing

Algumas Consideracoes

Com o uso do Hotspot, a
configuracao do Reply Only na
interface torna-se inutil.

O Hotspot autoriza a
comunicag@o do servidor com
entradas ndo fixadas na Tabela
ARP. Porém elas néo teréo o
mesmo tratamento que as
fixadas e poderdo sofrer com o
ARP spoofing na rede.

IP Address

D

D |S9172.21.17.123
D |8917221.17.183
D |8917221.17.193
D |9172.21.17.205
D 9172211841
D | &117221.18.168

E11722204
11722206
c11722205
117222010
117222011
117222018
17222015

o v 6 e e )

= ([ 3
MAC Address Interface + ||+
C1172.21.17.83 |00:83.08:01:F20E  |vmp2

00:1B:B9:5F:91.C0  |vmp2
00:1C:FO: /E:6B:F3 |wmp2
00:1D:7D:F4:B2CE  |vmp?2
00:21:91:6B:AD:61  |vmp2
00:16:D3:EF-98:E2 |vnp2
00:19:89.79:78:89 | vip2
001195 ES:BOAT  wmpd
00:01:6C:B3:7/D:5h  |vmp2
00:03:2F:35:A0:09  |wmp2
00:07:95:46:00:34  |vnp?2
00:08.00-C6:1E07  |vmp2
00:08:54:21:DC:B0  |wmp2
00:08:6A:05:E1:30  |vnp2
00:0B:6A:10:37F3  |vmp2

Iﬁﬂﬂ tems




Alta Disponibilidade

VRRP

O objetivo é que cada servidor possa assumir todos os outros em caso de falha.
Para tanto, todas as outras configuracdes de firewall, filas etc. devem ser
respeitadas para a perfeita continuidade dos servicos.

routerboard/switch

Cenario exemplo:

MT1
dhecp 192.168.1.0/24

MT2
dhcp 192.168.2.0/24

M 192.168.1.1/24 M 192.168.2.1/24
B 192.168.2.1/24 B 192.168.1.1/24



Alta Disponibilidade

VRRP - configuracao

O VRID identifica o servidor a ser representado pela interface virtual — ela recebera o mesmo
ip em todas as maquinas. Priority determina a interface master e a ordem de substituicao
em caso de fail-over. A autenticacao do protocolo é recomendada.

(B brfoce cmp2>

........... OK .
Interface: |LAN > Cancel
VRID: |1 Apply
Priorty: | 200
i Disable
Interval: |1
Comment
'v| Preemption Mode
Copy
- Authentication
" none & simple ¢ ah Remove
Password: |brauser R Tarch

| x|
Genersl VRRP | Scipts Traffic oK
Interface: | LAM E Cancel
VRID: |2 Apphy
Priorty: | 100 Diseble
Interval: |1
Comment
Preemption Mode
Copy
- Authentication
" none & simple  zh Remove
Password: | brauser F'N Tarch




Alta Disponibilidade

VRRP - interfaces

A interface de backup so6 é elegida a master quando seu respectivo servidor fica
incomunicavel (por tempo determinado - em Interval) e ela tem a prioridade

maxima atual da rede.

Ll Interface List

nterface | Ethemet EofP Tumnel IP Tunnel VLAN VRRP Bonding

(e =1 e
L[S B =R E F

I \Name ¢ | Type Tx Re ‘T Pac... | Fx Pac..
R [ 4#LAN Ethemet 1328kbps.  13.5kbps| 21 20
RM |  4pvmpl VRRP 1308kbps|  11.2kbps| 18 20
B 4pvmp2  |VRRP 0 bps O bps| 0 0
R +*WAN Ethemet 166 kbps| 1427 kbps 17 20




Alta Disponibilidade

VRRP - corporativo

E possivel configurar o VRRP na interface de saida para garantir a alta
disponibilidade para ips publicos. Visto que poderao existir rotas no(s) router(s) de
borda para a faixa de ips em questao, a interface virtual garantira sua integridade.

[l Interface List X

Inteface | Ethemet EolP Tunnel IP Tunnel VLAN VRRP  Bonding

=] ] 8 T Fird
 |Name /| Type Tx Fix ~ |TxP.  |RxPac.w
R_4eLAN Bhemet | 70Mbps.  50Mbps 1174 1278
E Gvmp 1 VRRF O bps O bps 0 0
RM dvmp2 VRERFP 7.0 Mbps 4 6 Mbps 1 203 1235
R +i# AN Ethemet B3 Mbps 7.3 Mbps 1215 1326
B GEvmpComp 1 VRRF i bps [ bps 0 1]
RM | dEvmpCom2 VERP _ O bps| 29.6 kbps 0 HG



Alta Disponibilidade

VRRP - consideragoes

O VRRP funciona perfeitamente com Hotspots no mesmo barramento e
auxiliam o provedor a balancear sua carga através do DHCP-Server.
Tal aplicacao flexibiliza a rede tornando seu crescimento facil e transparente!



Crescendo com Qualidade

Lembrem sempre de:

* Reduzir ao maximo o tamanho das bridges.
* Usar roteamento sempre que possivel.
* Procurar isolar o trafego do cliente desde sua estacao até o servidor final.

Lembrem sempre que:

* Quanto maior a bridge, mais cuidado deve-se ter.

* O Hotspot é seu aliado para acompanhamento da rede.

e Basta 1 servidor DHCP por maquina em VRRP, independente de quantos
servidores estiver representando.



Crescendo com Qualidade

Obrigado e sucesso a todos!
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